Y COMO PROTEGER A NINOS Y
NINAS
DE LOS TRAFICANTES DIGITALES




Las redes criminales de drogas estén produciendo pildoras falsas de manera masiva y

vendiéndolas en linea como pildoras recetadas legitimas. Las pildoras recetadas falsas

son de fdcil acceso y, a menudo, se venden en las redes sociales y las plataformas de

comercio electrénico, lo cual las pone a disposicidn de cualquier persona con un

teléfono inteligente, incluidos los menores.
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El fentanilo es aproximadamente 100 veces mds potente que la
morfina y 50 veces mds potente que la heroina.

Tan solo 2 miligramos de fentanilo pueden ser letales, equivalentes
en tamafio a unos pocos granos de sal.

Segun un informe de los Institutos Nacionales de Salud, las fuerzas
de seguridad de todo el pais incautaron alrededor de 10 millones
de pildoras falsas mezcladas con fentanilo en 2021.

Las pruebas de laboratorio de la DEA revelan que 4 de cada 10 pastillas
con fentanilo contienen una dosis potencialmente letal.

La DEA y sus socios encargados de hacer cumplir la ley estén confiscando
pildoras falsas letales a un ritmo récord. Se han identificado pildoras
falsificadas en los 50 estados y el Distrito de Columbia.



Traficantes Digitales

No son exclusivos de la Dark Web

En una conferencia de prensa del 16 de diciembre de 2021, la administradora de la DEA de EE. UU., Anne
Milgram, hizo los siguientes comentarios sobre cémo los narcotraficantes usan las redes sociales y otros
métodos digitales para ventas ilicitas.

han encontrado una nueva herramienta para inyectar
veneno en nuestras comunidades.
Los
narcotraficantes estdn utilizando las principales aplicaciones de redes sociales.
a las personas de todas las edades: un curioso que compra una pildora en
Internet. que prueba una pildora que le da un amigo. Un
vecino
han optado por expandir su
negocio por varias razones: son ampliamente accesibles, faciles de usar, los
narcotraficantes pueden pueden
y lo que resulta mds importante, los sitiospermiten la venta de pildoras
falsificadas todos los dias sin control.
Estas redes criminales de drogas estdn tergiversando lo que estdn vendiendo.
Xanax pildoras de

Adderall verdaderas, pildoras de oxicodona verdaderas,

Las redes criminales de drogas ahora estdn con nosotros en el centro de las redes sociales,
cada vez que estamos con nuestros teléfonos inteligentes. Se usan ampliamente y
palabras en cédigo conocidos

como el fentanilo

y pastillas falsas mezcladas con fentanilo.

Esto significa que
llegando a nuestras comunidades “EL TRAFICANTE DE DROGAS YA NO ESTA
de una manera mds rdpida, mas facil, PARADO EN UNA ESQUINA EN LA CALLE.

ESTA ESPERANDO EN UN BOLSILLO EN SU
TELEFONO."

y mds econdmica que antes. Estdn a tan

solo
Anne Milgram, administradora de la Administracion

Para el Control de Drogas (DEA)
a través del Washington Post




Amenaza Emergente

En abril de 2022, la fiscal general Ashley Moody presentd una normativa de emergencia
para agregar ocho opioides sintéticos letales a la Lista | de sustancias controladas en
Florida. Los medicamentos, categorizados como nitacenos, no tienen uso médico y pueden
causar efectos adversos para la salud, incluidas las muertes por sobredosis. Estos opioides
sintéticos estan relacionados con al menos 15 muertes en Florida desde 2020, incluidas
dos en el condado de Pasco.

Los ocho opioides sintéticos mortales que la fiscal general Moody afiadié a la Lista | de
sustancias controladas en Florida:

10 veces mds potente que el fentanilo
hasta 10 veces mds potente que el fentanilo
5 veces mds potente que el fentanilo "ALGUNOS NITACENOS SON MUCHAS VECES MAS
LETALES QUE EL FENTANILO Y DEBEMOS
ASEGURARNOS DE QUE NO SE VUELVAN MAS
A FRECUENTES EN NUESTRO ESTADO, 0 ME TEMO
2 veces mads potente que el fentanilo QUE VEREMOS LAS MUERTES POR SOBREDOSIS
DISPARARSE”.
A -Fiscal General de Florida, , ,
de igual potencia que el fentanilo iy tiooay
20 veces menos potente que el fentanilo  Los laboratorios forenses en Florida
comenzaron a identificar casos de
A nitacenos por primera vez en 2020. Desde

100 veces menos potente que el fentanilo ¢ 44065 se han identificado 268 casos:;

sin embargo, la prevalencia de estas
sustancias probablemente exceda las

100 veces menos potente que el fentanilo
informadas.

El nimero de casos de nitacenos aumentd a 171 en 2021, en comparacion con los 13
encontrados en 2020. Hasta el 18 de marzo, se habian identificado 84 casos en Florida.
Los nitacenos pueden presentarse en muchas formas comunes, incluidos polvo, liquido y
pildoras recetadas falsificadas.




66 Marc Berkman, director ejecutivo de la Organizacién para la Seguridad de las
Redes Sociales, dijo que la organizacién sin fines de lucro realizé una prueba
informal y descubrié que podian conectarse con traficantes de drogas en
multiples sitios de redes sociales en menos de tres minutos. 99

-a través de Lerman, Rachel y De Viynck, Gerrit. "Snapchat, TikTok, Instagram se ven presionados para detener la venta de drogas ilegales a
medida que aumentan las muertes por sobredosis"' The Washington Post, 28 de septiembre de 2021.

Datos Demogrdficos De Las Redes Sociales

Algunas de las plataformas mds populares y sus audiencias actuales

¢ TikTok IX
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*basado en ndmeros publicados el
2 de marzo de 2022 a través de Sprout Social
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“Ciertos emojis que hemos descubierto en e R e e e ot o
. . . yourself and others around you safe. #0nePillCanKil

nuestras investigaciones muestran que los

traficantes de drogas y nuestros jévenes

dea.gov/sites/default/...

Bnnd

. - " 4 N
estdn usando emojis para comunicarse ; lﬁz:\u ; PRL"
sobre drogas, comprarlas y tratar de

obtenerlas.”
Deanne L. Reuter, agente especial a cargo de la
Division de Miami de la DEA , ’
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- EmojiiDrug Cote

Cédigos de emoiji sobre drogas

a través de la Administracién para el Control de Drogas de EE. UU.
cODIGOS EMOJI COMUNES

MEDICAMENTOS CON RECETA FALSOS
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Un informe de una organizacién sin
fines de lucro dedicada a la seguridad
en Internet

Denunciar las ventas ilicitas ante estas plataformas no es
suficiente. Los narcotraficantes digitales son expertos y siempre
buscan formas de eludir la configuracién de seguridad dentro
de las plataformas de redes sociales. En su informe Digital
Weeds 202], la Digital Citizens Alliance (alianza de ciudadanos
digitales) descubrié que los narcotraficantes con cuentas
denunciadas con anterioridad quienes promocionaban la venta
de estas drogas peligrosas pudieron crear cuentas nuevas y
continuar forzéndolas en las comunidades.

® | as plataformas posibilitan las comunicaciones
_ entre los vendedores de drogas y los compradores
D | G |TA |_ W E E D potenciales. Ya sea al tener nimeros de teléfono y
direcciones de correo electrénico en videos o
llegal and/or publicaciones o habilitando las conversaciones en
oy los chats.
‘Los algoritmos de las plataformas amplifican la
conectividad entre los compradores potenciales y
los vendedores de articulos ilegales o ilicitos. Los
investigadores, haciéndose pasar por compradores
potenciales en busca de drogas, demostraron que
cuando se buscan drogas en Instagram, el algoritmo
de Instagram a su vez comienza a dirigir a los
vendedores de drogas hacia el comprador potencial.
‘Cuando los medios de comunicacidn las exponen,
las plataformas a menudo quitan videos especificos
mencionados por los periodistas, pero no abordan el
problema mds grande. Esto deja a los
di gltalcitizens consumidores vulnerables a estafas similares o
alllance A |- incluso las mismas estafas, que fueron la fuente de
inspiracion de la cobertura de noticias original.

r lllicit Activity




Recursos

sé inteligente sobre las drogas: Un recurso de la DEA para padres, educadores y

cuidadores
www.getsmartaboutdrugs.gov/es

una pildora puede matar:
www.dea.gov/onepill?language=es

dosis de realidad:
doseofrealityfl.com/

Instituto nacional sobre el abuso de drogas sobre el abuso de drogas en
adolescentes:
teens.drugabuse.gov/

cancion para Charlie: charla verdadera sobre pildoras falsas
www.songforcharlie.org/

Los hechos. Tu futuro
www.thefactsyourfuture.org



